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Wenn der falsche Chef befiehlt: „Fake President Fraud“

WIE SIE IHR UNTERNEHMEN SCHÜTZEN

SCHUTZ DURCH DIE 
VERTRAUENSSCHADENVERSICHERUNG

Eine Vertrauensschadenversicherung deckt Vermögens-
schäden ab, die das Unternehmen durch vorsätzlich 
unerlaubte Handlungen erleidet. Zum einen können das 
Handlungen von Mitarbeitern sein, durch die dem Unter-
nehmen wirtschaftliche Schäden entstehen, zum anderen 
aber auch Betrugsversuche von außen, wie etwa im oben 
genannten Beispiel. Gerade in Wachstums- oder Fusions-
phasen sowie bei der internen Neu- oder Umstrukturie-
rungen kann es zu Sicherheitslücken im Unternehmen 
kommen, da Zuständigkeiten oder Aufgaben oft nicht 
von Anfang an klar geregelt sind oder entsprechende 
Kontrollmechanismen noch nicht entwickelt sind oder 
nicht richtig greifen.

Versicherer warnen derzeit vor einer speziellen Betrugsmasche: Ein Geschäftsführer bittet seinen Mitarbeiter per 
E-Mail oder Telefax, über die Buchhaltung eine Überweisung zu veranlassen und darüber vorerst Stillschweigen 

zu bewahren. Dazu erfolgt der Hinweis, dass es sich um eine höchst vertrauliche Angelegenheit von strategischer 
Bedeutung handele, die die Zukunft des Unternehmens sichere. Der Mitarbeiter ahnt nicht, dass das Schreiben gar 
nicht vom Geschäftsführer stammt. Vielmehr haben Betrüger seine Identität feindlich übernommen, indem sie entwe-
der Geschäftspapiere gefälscht oder sein E-Mail-Postfach gehackt haben. Wird der Schwindel entdeckt, sind die meist 
ausländischen Konten, auf die das Geld überwiesen wurde, längst leergeräumt.

BESTANDTEILE DES
VERSICHERUNGSSCHUTZES

Zum einen bietet die Versicherung Schutz vor Vermö-
gensschäden durch Mitarbeiter oder andere Vertrauens-
personen aufgrund von

  Diebstahl
  Unterschlagung
  Betrug (einschließlich Computerbetrug)
  Untreue
  sonstige vorsätzliche unerlaubte Handlungen, die 
zum Schadenersatz verp� ichten, beispielsweise 
Sachbeschädigung oder Sabotage.
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Sie haben Fragen? Wir beraten Sie gern.

Stefan Weber  Kundenbetreuer
Telefon: 0681 92725-6810
E-Mail: s.weber@assverm.de

AssVerm Assekuranz-Vermittlungs AG
Am Halberg 6 • 66121 Saarbrücken

Im Rahmen des vorgenannten Beispiels deckt sie aber 
auch Vermögensschäden durch Wirtschaftskriminalität 
ab, wie etwa

  Geheimnisverrat
  Täuschung durch von außen stehenden Dritten 
durch Betrug

  Schäden, die Dritten durch die eigenen Mitarbeiter 
vorsätzlich zugefügt werden

  Hacker-Schäden durch unerlaubte Eingriffe in die 
EDV.

Anteilig ersetzt werden

  externe Schadensermittlungs- und Rechts-
verfolgungskosten 

  zusätzlich anfallende interne Schadenermittlungs- 
und Rechtsverfolgungskosten.

VERSICHERTE PERSONEN

Versichert sind alle Betriebsangehörigen des Unter-
nehmens, auch Praktikanten oder Volontäre, online 
tätige Mitarbeiter im „Home-Office“, Zeitarbeitskräfte, 
Geschäftsführer und Vorstandsmitglieder (soweit sie 
nicht mehr als 20% der Firmenanteile besitzen) oder 
Aufsichts-, Verwaltungs- und Beiräte.

GEEIGNETE SCHUTZMASSNAHMEN UMSETZEN

Im Rahmen des unternehmenseigenen Risikomanage-
ments sollte das Unternehmen entsprechende Maßnah-
men entwickeln und umsetzen, die das Risiko, einem 
vorstehend genannten Betrug zum Opfer zu fallen, mini-
mieren. Dazu zählen beispielsweise

  ein Vier-Augen-Prinzip bei � nanzerheblichen 
Transaktionen

  die Klärung der Frage, wie im Fall von besonders 
hohen
oder dringlichen Zahlungen vorzugehen ist

  eine zusätzliche persönliche oder telefonische Rück-
bestätigung des Auftrags beim vermeintlichen 
Auftraggeber

  die Sensibilisierung der Mitarbeiter dahingehend, 
zu prüfen, ob Meldungen vom Wortlaut und Inhalt 
überhaupt dem Stil und der Schreibe des Geschäfts-
führers entsprechen

  die Erstattung einer Anzeige im Falle eines Betrugs-
versuchs.

ÜBER AssVerm

Seit 1998 ist die AssVerm AG als Partner für mittelstän-
dische Unternehmen der Industrie, des Handels und des 
Gewerbes als Assekuranzmakler tätig. Heute ist das Un-
ternehmen mit dem Spezialgebiet Risikoberatung und 
betriebliche Versicherungen Marktführer im südwest-
deutschen Raum.
AssVerm ist Mitglied der GGW Gruppe, die in weiteren 
Spezialbereichen und insbesondere im internationalen 
Geschäft ergänzendes Know-how bereitstellt und zudem 
Mitglied im Verband Deutscher Versicherungsmakler e.V.

DIE GOSSLER, GOBERT & WOLTERS GRUPPE

Gegründet 1758 ist das hanseatische Traditionshaus 
einer der großen unabhängigen und inhabergeführten 
Versicherungsmakler in Deutschland. Als Experte für 
Versicherungs- und Risikomanagement betreut die 
GGW Gruppe mit neun Standorten und internationalem 
Netzwerk mittelständische Unternehmen aus Industrie, 
Handel, Gewerbe und den beratenden Berufen in allen 
Fragen zum Thema  Sicherheit, Risiko und Versor-
gungsmanagement.


